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Locher fiir Schweine

Urséchlich fiir die Kompromittierung eines Webservers sind entgegen landldufiger Meinung nicht fiese Angrei-
fer, sondern jene, die die Software fiir das Gerdt entwickeln und betreiben. Schlampig getesteter Code bohrt
die Locher, durch die Fremde einsteigen - folgende sieben Gebote helfen. mobiss cggendorier

Angriffe auf Websysteme erfolgen heute
kaum mehr durch Schwadchen in Netz-

werkprotokollen, sondern wegen der Feh-
ler in Anwendungen. Viele der spektaku-
laren Hacks der letzten Jahre, etwa der
ins Sony-Playstation-Netzwerk, nutzten
Programmierfehler in Webanwendungen
aus. Die Locher sind selten exotisch und
lassen sich ganz wenigen Kategorien
zuordnen, der Sony-Hack zum Beispiel
gelang mit einer SQL-Injection. In loser
Folge hatte das Linux-Magazin an pro-
duktiven Sites Angriffsvektoren und die
ursdchlichen Programmierfehler heraus-
gearbeitet ([1], [2]).

Zwar stellen moderne Betriebssysteme
aufwandige Schutzmafinahmen gegen
Schwachstellen bereit, etwa die Address
Space Layout Randomization. Aber auch
die hebeln versierte Angreifer mit ein
paar Tricks aus. Bleibt allein iibrig, die
Webapplikationen selbst ohne Sicher-
heitsliicken zu entwickeln. Programmfeh-
ler systematisch zu vermeiden ist darum

hehres Ziel jedes ernst zu nehmenden
Software-Qualititsmanagements.

Das beginnt lange vor der ersten Pro-
grammzeile: Schon in der Konzepti-
onsphase muss das Projekt iiberlegen,
welche Sicherheitsprobleme auftreten
konnen, welche Sicherheitsanforderung
es einhalten will und unter welchen
Bedingungen die Software zum Einsatz
kommen wird. Spatestens hier sollte das
Projekt Codingstandards vereinbaren,
damit bei Tests und Codereviews alle die
gleiche Sprache sprechen.

Ingenieure wissen, dass Qualitit ein Er-
gebnis des Herstellungsprozesses ist und
nicht nach dem Abschluss hineinpriifbar.
Open BSD als Positivbeispiel gilt dank
klarer Qualitdtsstandards und Tests vie-
len als sicherstes Betriebssystem. Von
Anfang an miissen alle an einem Projekt
beteiligten Entwickler auf sicheren und
fehlerfreien Code achten. Neben regelma-
fiiger Fortbildung hat sich eine Sammlung
von fertigen Routinen fiir Standardfille

als giinstig erwiesen. Wer die hat, erspart
es sich, spater das Rad neu zu erfinden.

1. Nichts zweimal erfinden

Neue Rdder und neue Software laufen zu
Beginn ldngst nicht so rund wie erprobte.
Bei Sessionmanagement und Login-Prii-
fungen schreiben viele Entwickler ihre
eigenen Routinen und offnen damit Ses-
sion-Surfing oder SQL-Injections Tiir und
Tor (Abbildungen 1 und 2).

Zwei ganz einfache Maftnahme schiitzen
vor solchen Neuerfindungen: Zum einen
helfen Absprachen innerhalb des Pro-
jekts, wer welche Routinen aus welchen
Bibliotheken (ibernimmt. Zum anderen
hebt das gegenseitige Code-Auditieren
zweier Entwickler die Qualitdt. Abspra-
chen senken die Wahrscheinlichkeit fiir
Doppelerfindungen, weil oft einer der Be-
teiligten eine Losung fiir ein Standardpro-
blem schon kennt.

Gleichzeitig fithren solche Absprachen
zu einem zweiten qualitdtssichernden
Effekt: Wer seinen Code einem anderen
erldutern muss, wird ihn besser doku-
mentieren und auch griindlicher durch-
denken, um gut dazustehen. Aufierdem
lassen sich die Ergebnisse der gegensei-
tigen Code-Vorstellungen direkt fiir die
Dokumentation verwenden - eine Sparte,
die oft stiefmiitterlich behandelt wird.

2. Code-Review betreiben

Solche Absprachen sind weit entfernt von
systematischen Code-Reviews, bei denen
ein zweiter Entwickler oder ein ganzes
Team sich Zeile fiir Zeile durch das Pro-
gramm eines Kollegen tastet. Dieses sehr
zeitaufwandige Testverfahren bietet -
ein gutes Team vorausgesetzt — eine sehr
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Abbildung 1: Gute Tests hétten ans Licht gebracht, dass die Login-Maske des
(Security-Lehr-)Shops Badstore.net SQL-Injections ermiglicht ...

hohe Erfolgsaussicht, Fehler zu finden.
Open BSD betreibt diesen Aufwand.

3. Datenflussanalyse priift
Eingabedaten

Auf der Suche nach Sicherheitslochern
hilft eine Datenflussanalyse im Rahmen
des Code-Review. Dabei gilt es, fiir jedes
eingegebene Datum zu priifen, ob und
wie es Einfluss auf welche anderen Pro-
grammaktionen hat. Das ist fiir einfache
Mailformulare simpel,
anwendungen aber sehr zeitintensiv.
Aber nur so lassen sich mit etwas Erfah-
rung Cross Site Scripting, Code-Injections
und vergleichbare Angriffsstellen schnell
lokalisieren.

Interessant bei solchen Datenflussana-
lysen sind immer Grenzwerte: Uberschrei-
tet etwa eine Integervariable den Wert
»PHP_INT_MAXc«, fiihrt PHP einen auto-
matischen Typecast nach Float durch. Das
kann zu Uberraschungen fithren, wenn
der Wert in ein Datenbankfeld vom Typ
Integer wandert. Insbesondere bei Daten-
banksystemen wie MySQL, die auch Da-
tentypen wie »tinyint« kennen, geschehen
Integer-Overflows schnell.

Bei einer Datenflussanalyse behalten die
Entwickler aufterdem alle Berechnungen
und Manipulationen von Eingabendaten
im Programm in Bezug auf Grenzwerte

bei Datenbank-

im Auge und erkennen entsprechende
Fehler daher friihzeitig.
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Abbildung 2: ...

Mehr noch als Absprachen haben inten-
sive Reviews und Datenflussanalysen den
Effekt, dass die Entwickler nicht nur Feh-
ler finden, sondern sich als Team sensi-
bilisieren fiir kritische Programmierfehler
und sich die Dokumentation verbessert.
Die Lerneffekte fiihren mittelfristig zu ho-
herer Codequalitdt und weniger Fehlern.

4. Testsysteme richtig
konfigurieren

Im Zuge einer Datenflussanalyse fallen
fehlende URL-Encodings oder doppeltes
Escaping von SQL-Statements auf. Multi-
ple Escapes konnen iibrigens auch durch
die kleine Unachtsamkeit entstehen, dass
in der eigenen Testumgebung PHP mit
deaktivierten Magic Quotes lduft und auf
dem Produktivsystem mit aktivierten.
Deshalb sollte man Produktiv- und Test-
system konsequent mit gleichen Versio-
nen und Konfigurationsdateien betreiben.
Ein Cronjob, der ein einfaches Diff iiber
eine SSH-Verbindung laufen ldsst, kann
dies priifen.

5. An Debug- und
Fehlermeldungen denken

Fin gewisses Sicherheitsproblem bilden
vergessene Debugmeldungen. Je detail-
lierter sie ausfallen, desto mehr nutzen
sie dem Angreifer. So erfdhrt er zum Bei-
spiel Datenbank- und Tabellennamen,

PNiZ.0A17%2905 4 [HnnA

Aannooonooonone

und so jeden sehen ldsst, was Kunden zuvor bestellt haben. Die
harmlose Trockeniibung funktioniert bei erschreckend vielen echten Shops auch.

auch der in [1] beschriebene Angriff lief
iber diese Schiene. Gegen vergessene
Debugmeldungen hilft ein vereinbartes,
vorangestelltes Schliisselwort, das sich
iiber Grep leicht finden ldsst. Alternativ
binden Entwickler auf ihrem Testsystem
eine spezielle Debugausgabe-Funktion
per Include ein, die auf dem Produktiv-
system leer bleibt.

Wie Debug- helfen Angreifern auch Feh-
lermeldungen, die nach auflen dringen.
Normale Benutzer verwirren technische
Meldung aufierdem, was die Usability
beeintrdchtigt. Besser sind detaillierte
Logeintrdge oder automatische Mails an
den Admin. In eine gute Dokumenta-
tion, sie ist eine Voraussetzung fiir Soft-
waretests, gehort eine Liste moglicher
Fehlermeldungen und unter welchen
Bedingungen die Webapplikation sie er-
reicht. Damit kann ein Tester gezielt Feh-
ler provozieren und so das Verhaltnis von
Nutzerfreundlichkeit und Sicherheitsri-
siko einschdtzen.

6. Testfdlle konstruieren

Anhand der bisherig gewonnen Erkennt-
nisse lassen sich Testfdlle beschreiben.
Das sind Kombinationen aus definierten
Ausgangssituationen und einem bestimm-
ten vorhersagbaren Verhalten, das ein
Programm daraufhin zeigen soll. So wdre
ein Testcase fiir einen Taschenrechner
»2 + 2« mit der erwarteten Ausgabe »4«.

Webapplikationen
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I sitzung

Ansicht L i i Hilke

. . /bin/testplan.sh play/facebook

@000@60&0-00 GOTOURL https://www.facebook.com
HO00006061 -00 SUBMITFORM key:enter

§00000004 -00 NOTICE Pruefe ob HTTPS aktiviert
§Test Execution Trace

I Run: play. facebook Pass

Finished

- gefehisfenster ‘. -

ju@aaaoa:-oe NOTICE 429.0 Links auf Facebook Startseite
00000803-00 GOTOURL https://www.facebook.com/settings?tab=security

BRIy

Abbildung 3: Das in Listing 2 angegebene Testprogramm loggt sich auf Facebook ein, zéhlt die Links und

stellt ein aktiviertes HTTPS fest.

Die Addition ist fiir Tester ebenso nahe-
liegend wie schnell ausgefiihrt, aber wer
addiert (2%-1)+1 und priift so, ob ein
32-Bit-Signed-Integer tiberlauft?

Ein organisierter Test beinhaltet also,
die Grenzen des Systems zu bestimmen
und zu priifen. Dabei ist es in der Regel
nicht zielfiihrend, wenn jene Entwickler
die Testfdlle definieren, die auch die An-
wendung geschrieben haben - ihre grofle
Nédhe zum Code macht es wahrschein-
lich, dass sie betriebsblind sind und ihre
eigenen Fehler tibersehen.

Tests sind umfangreich, fiir jede Funktion
selbst, fiir jedes Modul und fiir das fertige
System gibt es Testfdlle. Sie sollten be-
wusst auch Grenzsituationen abdecken.
Ebenso sollten Entwickler Tests fiir jeden
bekannten Bug integrieren. Hat also der

Testplan in der Praxis

Taschenrechner frither irgendwann we-
gen eines Programmierfehlers die Punkt-
vor-Strich-Regel missachtet, so sollte
dieser Bug in einen Testcase miinden.
Das gilt erst recht fiir sicherheitsrelevante
Programmierfehler.

Als Maf fiir die Giite der Tests gilt der
Anteil des beriicksichtigen Codes. Eine
100-Prozent-Uberdeckung ist wiinschens-
wert, aber nicht immer moglich. In er-
eignisgesteuerten Programmen oder bei
Exception-Handlern fiir schwer provo-
zierbare Fehler, bleibt mancher Zweig
praktisch unerreichbar.

7. Testprogramme benutzen

Das alles zeigt: Neben manuellen wer-
den automatisierte Tests unumgdnglich.

Je nach System lassen sich diese unter-
schiedlich realisieren. So reicht fiir eine
einzelne Funktion oft ein selbst geschrie-
benes Testprogramm, das eine Menge
von Eingabewerten und zugeordneten
Ausgabewerten kennt und mit den realen
Ergebnissen vergleicht.

Sobald das zu testendene Programm ein
bisschen umfangreicher wird, lohnen ei-
gene Testprogramme nicht mehr. Fiir PHP
gibt es zum Gliick viele Testsysteme, zum
Beispiel PHP Unit [3], Simple Test [4]
oder Testplan [5]. (Siehe auch Artikel
iiber testgetriebene Entwicklung.)

PHP Unit und Simple Test dienen beide
dazu, die einzelnen Funktionen und Inst-
ruktionen des Programms zu {iberpriifen,
beispielsweise ob Variablenwerte giiltig
sind oder Funktionen oder Funktionsbld-
cke korrekte Werte zuriickliefern. Daher
sind beide Umgebungen nur fiir PHP ge-
eignet. Das Handbuch [6] zu PHP Unit
bietet eine sehr gute Einflihrung in das
automatisierte Testen - Wissen, das pro-
blemlos auf Simple Test iibertragbar ist,
dessen Dokumentation deutlich magerer
ist. Funktional und konzeptionell sind
beide vergleichbar.

Testplan dagegen priift, ob das Programm
auf vorgegebene Nutzereingaben erwar-
tete Werte zuriickgibt; es testet also die

Die Installation von Testplan ist relativ sim-
pel und auf der Homepage [51 qut erkldrt.
Nur fehit der Hinweis, die Umgebungsvariable
»TESTPLAN_HOME« korrekt zu setzen, im Bei-
spiel zu diesem Artikel mit;

export TESTPLAN _HOME=~/testplan-1-0-r8/

Auf dem Fedora-Testrechner des Autors war es
nicht notwendig, »JAVA_HOME« zu setzen.

Der erste, einfache Test in Listing 1 priift die
Zahl der Links auf der Homepage des Autors und
demonstriert dabei gleich mehrere Elemente
von Testplans Skriptsprache: Sie beherrscht
Schleifen, kann zdhlen, Dinge aus der Ausgabe
extrahieren und selbst Ausgaben erzeugen. So
selektiert Zeile 5 die Links aus der Antwort
(»%Response%:) iiber den Parameter »a«,
das entspricht dem HTML-Taq fiir einen Link. Der
»href«-Parameter in Zeile 6 zeigt auf die URL,
die Zeile 7 ausgibt.

Das Listing 2 enthélt den einfachen Zahltest aus
Listing 1, arbeitet aber komplexer: Hier meldet
sich Testplan fiir den Autor bei Facebook an
und iiberpriift, ob HTTPS fiir Facebook aktiviert
ist. Das geschieht zweistufig: Zundchst stelit

die Funktion »Check« sicher, dass auch der ge-
wiinschte Text auf der Seite steht. Im Erfolgsfall
lduft das Testskript weiter. Es liest dann die
Meldung aus, entfernt das HTML daraus und
priift mit einer Regular Expression, ob dort
»aktiviert« steht.

Wenn ja, meldet das Skript diesen Test wie in
Abbildung 3 als bestanden (»Pass«). Andern-
falls versucht der Test, HTTPS selbsttatig nach-
zuaktivieren (Abbildung 4). Dazu ist ein kleiner
Kunstariff ndtig, denn Facebook verpasst den
Formularen bei jedem Zugriff eine neue, schein-
bar zufdllige ID. Dem Xpath-Ausdruck in Zeile
30 gelingt es, die ID zu lesen. Das Ergebnis
wandert in die lokale Variable »%id%. Ebenso
wie der Inhalt eines verdeckten Eingabefelds in
Zeile 31. Mit diesen gewonnenen Werten ldsst
sich das gewiinschte Formular auf der Seite
adressieren (Zeile 33) und korrekt ausgefiillt
an Facebook posten.

HTTPS oder nicht HTTPS - das ist die Frage

Wer nun noch automatisch testen michte, ob
Facebook HTTPS auch wirklich eingeschaltet
hat - was notwendig ist, wenn der Test an-

schlieBend weiterlaufen soll -, muss noch einen
kleinen Test schreiben, ob Facebook den Nutzer
wieder ausgeloggt hat. Abhéngig von dessen
Ausgang muss sich das Skript gegebenenfalls
erneut einloggen und nochmals priifen. Prak-
tischeweise bietet die Testplan-Sprache die
Mdglichkeit, externe Testmodule aufzurufen.
Es reicht also, einmal den HTTPS-Test zu im-
plementieren - das eigene Testskript ruft das
Modul dann an mehreren Stellen auf. Das er-
leichtert die Pflege des Tests.

Grundsatzlich zeigt sich die Testplan-eigene
Sprache machtig und als leicht zu erlernen, ist |
aber schlecht dokumentiert. Das macht anfangs |
einiges an Experimentieren nétig, bis ein Test
wunschgemdp ablduft.

Wiederholung - Téter?

Héufige Versuche in Form von Listing 2 nimmt
Facebook iibrigens iibel und verhdngt beim
Login einen Captcha - auch die Gegenseite tes-
tet also. Testplan einzusetzen lohnt sich wegen
seiner Flexibilitat tibrigens nicht nur fiir eigene
Webanwendungen, sondern auch fir kleine (na-
tiirlich legale) Angriffe.
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Sizung  Bearbeiten  Ansicht  Losezeichen  Einstellungen  Hilfe

/bin/testplan.sh play/facebook L
@L1:00000000-00 GOTOURL https: //www.facebook.com

DOOOROR1-00 SUBMITFORM key:.enter

0OOA00D2-00 NOTICE 432.0 Links auf Facebook Startseite,

OOOARAE3-PO GOTOURL https://www, facebook. com/settings?tab=security

0OPE0004-00 NOTICE Pruefe ob HTTPS aktiviert

PEOLEERS -0 NOTICE HTTPS deaktiviert

OOO0E0OR6-00 NOTICE Versuche HTTPS zu aktivieren.

0OO00007-00 NOTICE Anschliessend Test neu starten.

DOBO000E-08 GOTOURL https://www. facebook . com/settings?tab=securitydsection=browsingdaiewn
OEEEAEE9-00 SUBMITFORM walue:Onderungen speichern

OOAEA616-00 NOTICE HTTPS neu testen

OOE6E011 -00 CHECKPOINT-FAIL HTTPS

Q006801 2-00 UNIT-FAIL unit. func. InternCheckpoint

O0PAB013-80 UNIT-FAIL play. facebook
[Test Execution Trace:
Run: play. facebook Fail
'1! System.Failed flag set
t1! Fatlure Count: 1
qF1r1skec

™ Sefehisfenster |

Abbildung 4: Dieser Lauf ergibt, dass HTTPS nicht eingeschaltet ist. Das Programm versucht daraufhin, das

Protokoll selbst anzuschalten.

Reaktion auf bestimmte Eingaben. Dazu
verfiigt es iiber eine eigene Skriptsprache,
die dafiir optimiert ist, Grundinteraktio-
nen auf Webseiten zu tatigen, etwa Daten
in Formulare eintragen oder Links ankli-
cken. Die Ausgabe kann der Program-
mierer dann nach Schlagwortern oder
Zeichenfolgen durchsucht lassen. Damit
kann er leicht priifen, ob die Anwendung

Der Autor

Tobias Eggendorfer ist Professor fiir IT-Forensik
in Hamburg. Aus seiner Arbeit mit kompromittier-
ten Systemen kennt er die Folgen schlechter Pro-
grammierung nur zu gut. Fiir Qualitat kdmpft er
zurzeit noch an ganz anderer Stelle: Mit seinem
Blog [http://www.meilenschwund.de] will er die
Lufthansa daran erinnern, dass auch Kundenbin-
dung Qualitat braucht.

Listing 2: Facebook testen

17 GotoURL %Cmds.Site%
¢ SubmitForm with
Y%Form% id:login_form
%Params:emaild someone@somewhere. cam
#Params:passk somesecurepassword
79 RSubmith key:enter

ogend

11 set %Count® 1
12 foreach %Link# in %Response://a%
got %URL% gs selectln HLink¥ @href

4 get %Countd as binCp wCountk + 1

P o

1 default %Cmds.Sitek https://www,facebook.com

17 Notice %Counth Links suf Facebock Startseite.

aus Nutzersicht funktioniert. Wer die Ein-
gabewerten geschickt wahlt, kann auch
kritische Fille abfangen (siehe Kasten
~Testplan in der Praxis").

Allen Verfahren ist gemein, dass der
Entwickler sich dariiber klar sein muss,
unter welchen Rahmenbedingungen das
Programm korrekt ablduft, wo die Gren-
zen liegen und welche Eingaben es nicht
toleriert. Dieses Wissen wandert in die
Tests — und wird dadurch explizit. Das
reduziert die Fehlerwahrscheinlichkeit.

Lohnt das alles?

Webapplikationen systematisch zu testen
ist leider (noch?) zu wenig verbreitet.
Kosten- und Zeitdruck seien die Griinde,
so ist oft zu horen. Das ist seltsam, denn
sobald Angreifer den eigene Online-

Auftritt oder den Webshop tibernommen
haben, fragt niemand mehr nach Zeit
und Budgets. Selbst wer im Vorfeld den
Verlust an Umsatz und Reputation nicht
einrechnen will, sollte bedenken, dass,
sobald geeignete Testprozesse etabliert
sind, mittelfristig der Mehraufwand iiber-
schaubar bleibt. Und wer systematisch
testet, priift die Qualitit seiner Arbeit.
Das Mehr an Erkenntnis vermeidet kiinf-
tig gleichartige Fehler und die Qualitat
spdterer Arbeitsergebnisse steigt. (jk) =

Infos

[1] Tobias Eggendorfer, ,,SQL-Injection legt
Newsletter lahm": Linux-Magazin 02/1,
S.108

[2] Tobias Eggendorfer, diverse Artikel iiber
Schwachstellen in Webapplikationen:
Linux-Magazin 12/08, S. 78; 01/09, S. 100;
12/10, 5.100; 01/12, S. 48

{31 PHP Unit: [http://www.phpunit.de]

[4] Simple Test: [http://simpletest.org]

[5] Testplan: [http://testplan.brainbrain.net]

{61 PHP-Unit-Handbuch: [http://www.phpunit.
de/manual/3.7/en/index.htmi]
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1 default %Cmds.Site% http://www,eggenderfer,info/
12 GotoURL #Cmds . Sitel

set %Count® 1

foreach %Link% in %¥Response://a%
set $URL% as selectIn %Link% @href
Notice ¥Count® Link: H%Link% %URLX
set %Count% as binOp HCounth + 1

I end

15 GotolURL https://wew. facebook.com/

settings?tab=security

U Notice Pruefe cb HTTPS sktiviert.

11 Check //span[contains(text(),'Das sichere

Durchstibern ist derzeit')]

o get %alles% %Responsze://span[contains{text(],

GotoURL https://wew. facebook.com/settings?

tab=securityksection=browsingkview

set %id% %Response://form{@action=

' fajax/settings/security/browsing. php']/@1d%

' fajax/settings/gecurity/browsing. php']
/input[@name="fb_dtsg']/fvaluei

SubmitForm with

'Das sichere Durchstdbern ist derzeit’)]%

33 if strMatches %alles® “(Das sichere

Durchstébern ist derzeit).® (akriviert)\.$

Pass HTTPS aktiviert
25 -elae

Notice HTTES deaktiviert

Notice Versuche HTTPS zu aktivieren.

Notice Anschliessend Test neu starten.

¥Form¥% id:%id%
%Params:securs_browsingh 1
YParams:fb_drsgh %fb_dtsgh
%Submith value:inderungen speichern

end

Notice HTTES neu testen

Fail HTTPS

end

set %fb dtsgd %Response://form|@action=




