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Fette ein Wort!

Alle Programmierer auf der Welt machen Fehler. Darum, trotzdem funktionsfahige und sichere Programme zu
bekommen, kiimmert sich das deswegen so wichtige Sachgebiet , Software-Testing". Zu diesem gehdren Code-
Reviews genauso wie dynamische Black-Box-Tests. uan kieinert, Tim schiirmann

NECPE o

Experten schdtzen, dass gingige Soft-
ware im Mittel 25 Fehler pro 1000 Pro-
grammzeilen enthdlt und gute Programme
zwei Fehler pro 1000 Zeilen. Software, die
in der Raumfahrt zum Einsatz kommt, soll
noch eine Gréfenordnung weniger Bugs
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aufweisen. Ob das fir die
Software der Ariane-5-Ra-
kete (Abbildung 1) zutraf,
die am 4. Juni 1996 in
den Himmel von Franzo-
sisch-Guayana aufstieg,
darf man bezweifeln,
Das an Bord befindliche
Tragheitsnavigationssys-
tem jedenfalls stiirzte
36,7 Sekunden nach dem
Start ab, als es versuchte,
den Wert der horizonta-
len Geschwindigkeit von
einer 64-Bit-Gleitkomma-
darstellung in einen vor-
zeichenbehafteten 16-Bit-
Integer umzuwandeln.
Hier die Ada-Codezeile:

P_M_DERIVE(T_ALG.E BH} := UC_165_EN_16N52
(TDB.T_ENTIER_165 ((1.0/C_M_LSB_BH) *»
G_M_INFO_DERIVE(T ALG.E_BH)))

Die betreffende Zahl war schlicht grofer
als 215 und erzeugte einen Overflow der
Variablen »E_BH«. Anschlieffende brach
das Lenksystem der Rakete zusammen
und gab die Kontrolle an eine zweite
identische Einheit ab. Da der Backuprech-
ner das exakt gleiche Programm verwen-
dete, stiirzte auch er ab. Der Hauptcom-
puter interpretierte die Nonsens-Werte
als Flugbahnabweichung und versuchte
diese zu kompensieren. Nach 40 Sekun-
den Flugzeit 1ste eine Automatik die
Selbstzerstorung des ganzen Stolzes der
europdischen Raumfahrt aus. Materieller
Sofortschaden: 370 Millionen Dollar.
Als wdre das nicht drgerlich genug, for-
derte die Untersuchung des Vorfalls pi-
kante Details [1] zu Tage:
B Die Typumwandlung war nicht abge-
sichert, da die Programmierer glaub-

ten, die iibergebene Geschwindigkeit
konne nie so grof werden.,

B Die Annahme war fiir die Ariane 4
richtig, fir die das Programm ur-
spriinglich gedacht war. Die Ariane 5
besitzt aber ein anderes Flugprofil.

B Ariane 4 brauchte das Programm nur
wdhrend des Countdown, Ariane 5
braucht es eigentlich tiberhaupt nicht.

B Die Entscheidung, den Ariane-4-Code
ungetestet auf der Ariane 5 zu benut-
zen, hatte das Management des Soft-
wareentwicklerteams gefallt.

B Die Entwicklung der Ariane 5 kostete
geschatzt sieben Milliarden Dollar.
Aus dieser wahren Anekdote lassen sich
eine Menge Erkenntnisse iiber falsche
Annahmen, die Wirksamkeit von Redun-
danzen, unerwartete Folgekosten und die

Wichtigkeit von Softwaretests ziehen.

Notweniges Ubel

Obwohl die Notwendigkeit des Testens
selbst geschriebener Software unstreitig
ist, gehort es wohl zu den meist gehass-
ten Aufgaben eines Entwicklers. Es ist
umstdndlich, zeitaufwdndig, und am
Ende weil} er nie, ob er wirklich alle Feh-
ler erwischt hat. Stehen die Programmie-
rer auch noch unter Zeitdruck, schieben
diese die Tests immer weiter auf.

Das Ergebnis ist die beriihmt-beriichtigte
Bananensoftware, die beim Anwender
reift — Patches kann man schliefflich im-
mer noch nachschieben. Diese Strategie
rdacht sich jedoch in unzufriedenen Be-
nutzern und hohen Supportkosten. Letz-
teres gilt auch fiir Open-Source-Software
und fiir Hobbyentwickler: Bis sich der
Programmautor durch die zahlreichen
Fehlermeldungen gefrdst hat, ist sein
schoner Feierabend hintiber.



Abbildung 1: Eine Ariane-5-Rakete wenige Sekunden

nach dem Start. Beim Jungfernflug ging die Sache
36,6 Sekunden lang gut.

Folglich kommt niemand um Tests he-
rum, schlauerweise plant man sie schon
wihrend der Entwicklung fest ein und
fiithrt sie nicht erst ganz am Ende durch.
Zu den gesicherten Erkenntnissen gehort,
dass je spiter ein Fehler im Entwicklungs-
zyklus auffillt, desto teurer seine Behe-
bung kommt. In diesem Licht offenbart
das sowieso recht antiquierte Wasserfall-
modell (Abbildung 2), das Tests nur in
den letzten Phasen vorsieht, seinen unef-
fizienten Charakter. Das ganze Gegenteil
praktiziert das Test Driven Development
(TDD), ein Gray-Box-Testverfahren, das
vor dem Schreiben des Programmcodes
ansetzt (siehe den eigenen Schwerpunkt-
Artikel zu diesem Thema).

Egal mit welcher Methodik, wichtig ist
es, planvoll vorzugehen. Es niitzt nichts,
das Programm zu starten und auf drei
Knopfe zu klicken. Das bringt nur die
Gewissheit, dass die drei Kndpfe gele-
gentlich funktionieren. Hinzu kommit der
psychologische Effekt, dass der Program-
mierer einer Software davon ausgeht,
dass sein Code genau das macht, was er
sich erhofft hatte. Ein Zeichen fiir das Er-
wartungstiuschung genannte Phdnomen
sind Gedanken wie: ,Wieso gibt er denn
jetzt diesen merkwiirdigen Wert aus?!”
Weil Blaudugigkeit beim Thema Software-
Testing unangebracht ist, sollten sich
Projekte formale Strategien und Vorge-
hensweisen zu Eigen machen. Abbildung

3 zeigt aus einiger Entfernung ein paar
Platzierungsmaglichkeiten fiir Tests.

Reviews und statische
Codeanalyse

Der Oberbegriff fiir eine wichtige Diszip-
lin lautet ,,Statische Analysen® Das sind
White-Box-Testverfahren, deren Kennzei-
chen es ist, dass sie das Programm nicht
ausfithren. Code-Reviews und statische
Codeanalysen zihlen dazu. Die einfach-
ste Variante des Quellcode-Studiums be-
steht darin, selbst oder noch besser im
Team den Code mit eigenen Augen zu be-
gutachten und zu untersuchen. Es geht
darum, funktionale und formelle Fehler
zu finden. Der Arbeitsablauf ist dreistufig:
Identifizieren, konsolidieren, korrigieren.
Die Bedeutung von Code-Reviews hat in
letzter Zeit in dem Mafie wieder zuge-
nommen, wie die agilen Entwicklungs-
methoden begannen, sich durchzusetzen
(Stichwort: Scrum).

Ein Review kann nicht nur die Beiehle
betrachten, sondern auch den Fluss der
(Eingabe-)Daten durch das Programm ver-
folgen (siehe auch den Artikel zum The-
ma Sicherheit von Webapplikationen).
Bei dieser Datenflussanomalie-Analyse
pickt sich der Tester eine Variable heraus
und untersucht, wann und wie die fol-
genden Anweisungen sie erzeugen, ver-
indern und zerstéren. Stellt er etwa fest,
dass der Algorithmus die Variable liest,
bevor sie erzeugt wurde, liegt zwingend
ein Fehler vor - die so genannte UR-An-
omalie (Undefined Referencing).

Wer den Quellcode in den Fingern halt,
kann gleich noch eine Stilanalyse durch-
fiihren, also feststellen, ob der Quellcode
entsprechend den Vorgaben formatiert
ist oder unbotmafige Sprachkonstrukte
verwendet — etwa Gotos. Obendrein las-
sen sich ein paar MaRe und Statistiken
ermitteln, wie etwa die Anzahl der selbst
geschriebenen Klassen. Alle diese Unter-
suchungen lassen sich von Menschen auf
Papier durchfiihren.

Solche manuellen Inspektionen oder Re-
views sind allerdings recht zeitaufwdindig.
Zumindest bei einigen Priifungen, wie
der Stilanalyse, bei den Metriken oder der
Datenflussanalyse, helfen zum Gliick
Werkzeuge. Hier ist auch die Grenze zur
statischen Codeanalyse (formale Verifika-
tion) erreicht. Ein Artikel im Schwer-
punkt stellt ein paar solcher Anwendun-
gen vor. Ein wichtiger Spieler in diesem
Markt ist zudem die Firma Coverity [2].

Dynamische Tests

Um festzustellen, ob die selbst geschrie-
bene Anwendung funktioniert, kommt
man jedoch nicht umhin, sie auch aus-
zufiihren und mit Testdaten zu fiittern,
also so genannte dynamische Testtech-
niken einzusetzen. Dabei stellt sich die
Frage, welche und wie viele Testdaten
der Entwickler an sein Programm ver-
fiittern muss, um sicherzugehen, dass es
reibungslos funktioniert.

Die Testdaten sollten so gewdhlt sein,
dass der Programmablauf jede einzelne
Anweisung zumindest ein Mal ausfiihrt.

Initialisierung
‘ x E

Analyse

Abbildung 2: Erweitertes klassisches Wasserfallmodell, das Tests nur in den letzten Phasen vorsieht.
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Testen als ganzheitlicher Ansatz im Software-Qualitdtsmanagement

e oy asannnn P mm >

-1 Ergebnisse

_ Kaonsruktive Maknzhmen
. Testmanagement:

@ Varby, Wikipedia

Abbildung 3: Ganzheitlicher Ansatz: Testen nach einer
men in der Softwareentwickiung.

Einen solchen Test bezeichnet man als
Anweisungsiiberdeckungstest, kurz C0-
Test. Ein Problem wird erkennbar, wenn
der Entwickler sich den Programmablauf
aufmalt. Dabei zeichnet er jede Anwei-
sung als Kreis (Knoten) und zieht dann
von einer Anweisung Pleile zu allen prin-
zipiell direkt auf sie nachfolgenden An-
weisungen. Im Ergebnis entsteht ein so
genannter Kontrollflussgraph. Bei einem
CO-Test wiirde im dem Beispiel

if(i!=10) then a=a+1;

nicht der Fall getestet, in dem »i« gleich
10 ist. Es wdre besser, wenn mindestens
ein Mal alle Zweige des Programms aus-
gefiihrt wiirden. Aber auch die Bedingung
ist zu lasch: Der Zweigiiberdeckungstest
(C1-Test) durchliefe Schleifen nur ein-
mal, und bei If-Abfragen der Art:

1E((A || B) & (C |] D)) ...

reicht es aus, wenn die gesamte Bedin-
gung einmal wahr und einmal falsch ist.
Zumindest der letzte Test nimmt sich der
Bedingungsiiberdeckung an. Er verlangt,
je nach Schdrfegrad, dass alle einzelnen
Teilentscheidungen der Bedingungen be-
ziehungsweise alle moglichen Kombinati-
onen je ein Mal wahr und falsch sind.

Abschlieffend gibt es noch den Pfadiiber-
deckungstest, der restlos alle Programm-
pfade durchlaufen muss. Er gilt jedoch
als extrem aufwdindig, weil er entspre-
chend viele Testdaten bendtigt. Alternativ
zu den Anweisungen kann ein dynami-
scher Test den Fluss der (Eingabe-)Daten
durch das Programm betrachten. Dazu
schreibt der Entwickler im Kontrollfluss-
graph an die Knoten alle Variablen, die
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weitergehenden Definition umfasst alle Priifmapnah-

dieser Knoten benutzt oder verdndert.
Geht die Variable an einem Knoten in
eine Berechnung ein oder schreibt die
entsprechende Anweisung einen neuen
Wert in die Variable, heifit der Fall C-
Use (von Computational Use). Kommt ihr
Wert in einer Entscheidung zum Einsatz,
etwa in einer If-Abfrage, spricht man von
P-Use (Predicate-Use).

Geeignete Testdaten finden

Um nun konkrete Testdaten zu finden,
bildet man auf den maglichen Eingaben
und Ausgaben Aquivalenzklassen. Das
klingt kompliziert, die meisten Program-
mierer machen das bereits intuitiv. Zu-
ndchst stellen sie die Eingabebereiche des
Programm fest. Beispielsweise konnte es
Werte zwischen 1 und 99 entgegenneh-
men. Der Bereich bildet eine so genannte
giiltige Aquivalenzklasse,

Als Ndchstes umreifst man die Eingaben,
die nicht vorkommen diirfen. Im Beispiel
sind das alle Zahlen kleiner als 1 und alle
Zahlen {iber 99. Diese beiden Bereiche
bilden die so genannten ungiiltigen Aqui-
valenzklassen. Jetzt wahlt der Entwickler
aus jeder der drei Aquivalenzklassen je-
weils einen beliebigen Wert, etwa -2, 34
und 145. Dazu sollte er noch die Grenzen
hinzunehmen, hier also 0, 1, 99 und 100.
Damit sind passende Testfille gefunden.
Fiir sie gilt es nun (per Hand) die korrek-
ten Ausgaben zu berechnen.

Das ist erst eine Halfte der Testdaten: Fiir
alle moglichen Ausgaben muss der Ent-
wickler ebenfalls giiltige und ungiiltige
Aquivalenzklassen bilden und die dazu
passenden Eingaben finden. Abschlie-

fiend priift er, ob die gefundenen Testda-
ten auch die erwdhnten Kriterien abde-
cken, also beispielsweise einmal alle An-
weisungen ausfiihren. Wenn nicht, muss
er weitere Testdaten hinzunehmen.

Das Gegenteil veranstalten Smoketests:
Hier bestimmt der Programmierer die
Testdaten nicht mit systematischen Me-
thoden, sondern wahlt sie bewusst zufal-
lig. Smoketests kommen meist in frithen
Entwicklungsphasen zum Einsatz. Sie
kldren, ob das Programm funktioniert
ohne abzurauchen - daher der Name.
Die Praxis zeigt, dass diesem Stochern im
Nebel witzigerweise oft eine ganz passa-
ble Testabdeckung gelingt.

Uberhaupt sind die Auspragungen, Spiel-
arten und deren Kategorisierungsmag-
lichkeiten beim Software-Testing offenbar
unendlich. Wer sich der Wikipedia-Seite
[3] und den dort verzeichneten Verlin-
kungen widmet, verliert schnell den Uber-
blick. Es gibt objektorientiertes Testen,
zustandsbasiertes, Klassentests, Modul-
und Unittests, Regressionstests, Integrati-
onstests, Datenkonsistenztests, System-
tests, Akzeptanztests ... Letztlich geht es
aber immer darum, Fehler zu finden.

Fehl ohne Tadel

Auch wenn die wenigsten Programmierer
Ada-Code fiir Trdgerraketen entwickeln,
sollten sie sich selbstbewusst ihrer eige-
nen Fehlbarkeit stellen - wo Menschen
arbeiten, machen sie auch Fehler. Das ist
kein Beinbruch, solange man die rchti-
gen Schliisse daraus zieht: Mit Képfchen
und Verantwortung geplante und durch-
gefiihrte Softwaretests machen den Bugs
wirksam den Garaus. Das Sachgebiet ist
viel zu umfangreich, als dass ein Maga-
zin-Schwerpunkt es komplett zu wiirdi-
gen vermag. Die folgenden Artikel setzen
aber Spots auf einige Teildisziplinen, die
manchem Software-Manager der Ariane 5
zur Erleuchtung hatten verhelfen kénnen
- und nicht nur dem. ]

Infos

[1] Ken Garlington, ,,Critique of ,Put it in the
contract: The lessons of Ariane""; [hitp://
lore.ua.ac.be/Teaching/SE3BAC/ariane.htmi]

[2] Coverity: [http://www.coverity.com/de/]

[3] ..Softwaretest" bei Wikipedia:
[http://de.wikipedia.org/wiki/Softwaretest]



