SAFETY + SECURITY

Statische Quellcodeanalyse sorgt fiir Security:

Reinigung fur den Code
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isher stand bei eingebetteten
B Systemen oftmals der Safety-
Aspekt (Schutz des Menschen vor
dem System) im Vordergrund. Der Secu-
rity-Aspekt (Schutz des Systems vor dem
Menschen) wurde stiefmutterlich be-
handelt. Security riickt jedoch verstarkt
ins Bewusstsein, insbesondere durch
Medienberichte {iber Hackerangriffe auf
Kraftfahrzeuge, Sicherheitsliicken in
medizinischen Geraten und verschiede-
nen Bestandteilen des Internet of Things
(loT) wie Webcams, TV-Geraten, Strom-
zahlern und ahnlichem. Fir ,grof3e”
eingebettete Systeme mit Betriebssys-
temen wie Windows oder Linux gibt es
Werkzeuge, die vollautomatisiert gewis-
se Security-Schwachstellen aufdecken.
Diese Verfahren eignen sich aber auch
fiir ,kleinere” eingebettete Systeme, die
nur ein rudimentares, moglicherweise
proprietéres Betriebssystem haben.
Security-Schwachstellen gibt es in
unterschiedlichen Auspragungen. Es
fangt damit an, das loT-Systeme wie
Webcams alle mit dem gleichen Pass-
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Durch Einlesen externer Daten konnen schadliche Befehle zur Aus-
fihrung gelangen. So lange ein Standard-Betriebssystem verwendet
wird, lassen sich die Gefahrenstellen automatisch erkennen. Wenn
ein proprietdres oder gar kein Betriebssystem vorhanden ist, muss
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das Analysewerkzeug entsprechend konfigurierbar sein.

Von Frank Blchner

wort ausgeliefert werden (was den
Zugriff recht einfach macht) und endet
beim Ausnutzen von Zero-Day-
Schwachstellen (was tiefgehende Kennt-
nisse und Arbeitsaufwand erfordert).

Schadlicher Code

Eine bekannte Security-Schwachstelle
ist die Einspeisung von schadlichem
(tainted) Code bzw. Daten. Hierzu ge-
hért beispielsweise die Einspeisung von
manipulierten Befehlen (Command
Injection) in ein System, die dann ,offi-
ziell” ausgefiihrt werden, aber keine

offiziell erwiinschten Auswirkungen
haben. Ein Beispiel hierfiir ist SQL-Injek-
tion, wobei ein schadlicher SQL-Befehl
fiir eine Datenbank ausgefiihrt wird,
was im Extremfall zur L6schung der
kompletten Datenbank fiihren kann. Ein
anderes Beispiel ist XPath-Injektion,
durch welche die Daten einer Web-
Applikation offengelegt werden kon-
nen. Moderne statische Quellcode-
Analysewerkzeuge kénnen solche
Einspeisungen prinzipiell ohne weiteres
Erkennen, denn es ist bekannt, wie und
wo ein SQL-Befehl ausgefiihrt wird. An
den fraglichen Stellen im Quellcode
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kann man tberpriifen, ob der zur Aus-
fihrung kommende SQL-Befehl mog-
licherweise schadlich ist oder nicht.
Unglicklicherweise ist dies von Vor-
neherein nur fiir ,gréBere” eingebettete
Systeme mdoglich, die SQL-Datenbanken,
Web-Dienste, Dateisysteme etc. besit-
zen. Fiir ,kleinere” eingebettete Syste-
me fehlt dieses Wissen tiber potenziel-
le Schwachstellen. Sie haben oftmals
nur ein minimales beziehungsweise
proprietdres Betriebssystem oder mdg-
licherweise Uiberhaupt kein Betriebssys-
tem. Und sie haben Ublicherweise auch
keine SQL-Datenbanken. Deshalb kann
man fiir solche Systeme die standard-
maBigen Féahigkeiten statischer Quell-
code-Analysewerkzeuge nicht nutzen.
Aber diese Systeme sind mit dem Inter-
net verbunden, aus dem sie Daten
empfangen und verarbeiten. Gliickli-
cherweise kdnnen moderne statische
Quellcode-Analysewerkzeuge erweitert
werden, um auch die proprietare Ver-
wendung von moglicherweise infizier-
ten Daten bzw. Befehlen zu erkennen.
Im Folgenden wird gezeigt, wie eine
potenziell geféhrliche Befehlseinspei-
sung auf einem Standard-Betriebssys-
tem wie Windows aussehen und wie
diese Schwachstelle beseitigt werden
kann. Danach wird eine vergleichbare
Befehlseinspeisung auf einem kleineren
eingebetteten System betrachtet, wo
naturgemaf proprietére Eingabefunk-
tionen verwendet werden. Das Auf-
spiiren der Schwachstellen erfolgt im
Beispiel mit dem statischen Quellcode-
Analysewerkzeug Klocwork.

Standardschwachstellen finden

Als Beispiel fur eine von vornherein
bekannte Befehlseinspeisung dienen

die beiden Funktionen fgets() und
system() aus der C-Standardbibliothek.
Auf der linken Seite von Listing 1 wer-
den in Zeile 59 mittels der Standard-C-
Bibliotheksfunktion fgets() Daten von
der AuBBenwelt eingelesen und im Puf-
fer input_buf[] abgelegt. Der Puffer ist
ein Array mit BUF_LEN Zeichen. Es ist
garantiert, dass nicht mehr Zeichen in
den Puffer geschrieben werden, als er
fassen kann, denn es werden nicht mehr
als sizeof(input_buf) Zeichen eingele-
sen. Die Quelle der Daten ist eine Datei,
was durch den dritten Parameter fp
bestimmt wird, der einen Zeiger auf
eine Datei darstellt. Der dritte Parameter
konnte auch stdin sein, wodurch die
Zeichen Uber die Standardeingabe
eingelesen wiirden. In diesem Fall gilt
das Folgende sinngemag.

Der Eingabepuffer wird in der folgen-
den Zeile 60 als Parameter an die Stan-
dard-C-Bibliotheksfunktion system()
ibergeben. Die Funktion system() Giber-
gibt den Puffer an das Betriebssystem
und das Betriebssystem fiihrt daraufhin
den Pufferinhalt als Befehl aus. Das be-
deutet, dass jeder Befehl aus der Datei
(deren Herkunft unbekannt ist), vom
Betriebssystem ausgefuihrt wird, egal
was der Befehl bewirkt. Das vorliegende
Beispiel wurde unter Windows erarbeitet,
giltim Prinzip aber auch fiir Linux.

Unter Windows waére es harmlos, das
Kommando ,dir” auszufiihren, aber es
kann katastrophal sein, wenn das Kom-
mando ,del” ist. Deshalb erzeugt Kloc-
work bei der Analyse die Warnung
SV.TAINTED.INJECTION fiir den Aufruf
von system() in Zeile 60 (Bild 1) und
zeigt den Weg der moglicherweise
schadlichen Daten von der Quelle zur
Senke. Im vorliegenden Fall ist dies
offensichtlich. Es kann aber durchaus

[® Kiocwork Details|

SV.TAINTED.INJECTION (Warning) More information

Traceback:

Unvalidated string ‘input_buf’ is received from an external function through a call to 'fgets’ at line 59 that can
be run as command line through call to ‘system’ at line 60. User input can be used to cause arbitrary command
execution on the host system. Check strings for length and content when used for command execution.

© C\Projects\KlocworkiSanitize\Source\funcs.c:60

S funcs.c:59: Tainted data 'input_buf' comes from call to 'fgets'.
& funcs.c:60: Tainted data "input_buf is passed to ‘system’,

Bild 1. Der Weg der maglicherweise schadlichen Daten von fgets() zu system() wird von Klocwork

angezeigt.
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Listing 1. Auf der linken Seite kann ein schadlicher Befehl ausgefiihrt werden; auf der rechten Seite ist dies verhindert.

Félle geben, in denen Quelle und Senke
in unterschiedlichen Quelldateien lie-
gen und der Weg tiber mehrere Statio-
nen geht. Dann ist es komfortabel, ein
Werkzeug zu haben, das diese Informa-
tion automatisch ermittelt.

Standardschwachstellen beseitigen

Was kann man tun, um sicherzustellen,
dass die Daten aus der Datei nicht ge-
fahrlich sind und deswegen ohne Be-
denken an system() zur Ausfiihrung
tibergeben werden kénnen? In den
Erlduterungen zur Warnung SV.TAINTED.
INJECTION gibt Klocwork den Hinweis:
,Prufe den Inhalt!”

Im Folgenden wird eine Mdglichkeit
vorgestellt, wie der Inhalt von input_
buf[] gepriift werden kann, was dann
die Warnung SV.TAINTED.INJECTION von
Klocwork verhindert. Dazu werden zwei
Zeilen zwischen den Aufrufen von
fgets() und system() eingefiigt. Dabei
handelt es sich um die Zeilen 60 und 61
auf der rechten Seite von Listing 1.

In Zeile 60 auf der rechten Seite von
Listing 1 wird der Inhalt von input_buf{]
in einen neu erzeugten Puffer com-
mand[] mit passender GroB3e und pas-
sendem Typ umkopiert. Das Umkopie-
ren alleine garantiert natdrlich nicht,
dass der Inhalt ungefahrlich ist und das
Umkopieren wird von Klocwork deshalb
nicht als valide Priifung akzeptiert; die
Warnung fiir den Aufruf von system()
wiirde bestehen bleiben. Die tatséch-
liche Priifung erfolgt durch den Aufruf
der Funktion sanitize(). Aber wie kdnn-
te eine valide Prifung in sanitize()
aussehen?

Es gibt mehrere Moglichkeiten: Die
Funktion sanitize() konnte prinzipiell
alle Befehle zulassen, aber die Ausfiih-
rung bestimmter Befehle, beispielswei-
se ,del”, verhindern (Blacklisting). Die
Funktion sanitize() kénnte umgekehrt
alle Befehle blockieren und nur die
Ausfiihrung bestimmter Befehle zulas-
sen (Whitelisting). Es gibt noch weitere
Mdoglichkeiten, je nachdem, was ge-
wiinscht wird. Wenn beispielsweise
gewdunscht wird, dass nur ein einzelner
Befehl ausgefiihrt wird, kénnte man
nach dem Zeichen ,&' in der Eingabe
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Listing 2. Die Funktion sanitize() erlaubt nur zwei Befehle.

suchen und es selbst und alles, was
danach kommt, entfernen. Das Zeichen
& trennt unter Windows zwei aufein-
anderfolgende Befehle.

Die Funktion sanitize() in Listing 2
ist ein Beispiel fir Whitelisting. Sie er-
laubt im vorliegenden Fall nur die Aus-
fiihrung der zwei vorgegebenen Befeh-
len ,dir” und ,path”. Alle anderen Be-
fehle schaffen es nicht durch sanitize()
und werden deshalb nicht durch sys-
tem() ausgefiihrt. Bei der Arbeit mit
Klocwork ist zu beachten, dass ein se-
parater Puffer buf[] als Zwischenspei-
cher fiir die zugelassenen Befehle ver-
wendet werden muss. Dieser Puffer
buf[] wird dann auf command(] kopiert.
Klocwork akzeptiert Blacklisting nicht
als Reinigungsmethode.

Proprietare Schwachstellen finden

Im vorhergehenden Beispiel konnte
Klocwork die Schwachstelle finden, weil
die Semantik der Funktionen fgets() und
system() bekannt ist, da sie aus der
Standard-C-Bibliothek stammen. Aber
kleinere eingebettete Systeme nutzen
moglicherweise proprietare Funktionen
zur Kommunikation mit der AuBenwelt,
und die Semantik dieser proprietaren
Funktionen ist nicht bekannt. Als Bei-
spiel ein Paar von zwei Funktionen:

Read_command_from_Bluetooth()
Exec_command_from_Bluetooth()

Die Funktion Read_command_from_
Bluetooth() kdnnte ein geféhrliches
Kommando einlesen und an Exec_com-
mand_from_Bluetooth() Gbergeben.
Diese Situation dhnelt sehr stark der
Situation auf der linken Seite von Lis-
ting 1. Allerdings gibt es keine Warnung
durch Klocwork. Das liegt daran, dass
die Semantik der beiden Funktionsauf-
rufe unbekannt ist, da die Namen der
Funktionen proprietéar und willkirlich
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gewadhlt sind. Damit Klocwork warnen
kann, muss es tiber die Bedeutung der
Funktionen informiert werden.

Das statische Analyse-Werkzeug
Klocwork verfiigt Giber eine Wissensda-
tenbank, die Informationen tiber wohl-
bekannte Fakten enthdlt, beispielswei-
se die Semantik von fgets() und von
system(). Diese Wissensdatenbank kann
erweitert werden, und damit kann die
Security-Schwachstelle auch bei dem
Bluetooth-Befehlspaar automatisch
erkannt werden. Zwei Eintrage erwei-
tern die Wissensdatenbank von Kloc-
work:

Read_command_from_Bluetooth -
ISsrec 81
Exec_command_from_Bluetooth -
TSSinkInj $1

Bei diesen beiden Eintrdgen steht
am Beginn der Zeile der Funktionsname,
den der Eintrag betrifft. Das bedeutet,
man kann fir beliebige Funktionsna-
men Information hinzuftigen. In der
ersten Zeile steht ,TSsrc” fir ,Tainted
String Source”, was bedeutet, dass es
sich bei Read_command_from_Blue-
tooth() um eine Quelle von méglicher-
weise schadlichen Daten handelt. In der
zweiten Zeile steht ,TSSinklnj” fiir ,Tain-
ted String Sink Injection”, was angibt,
dass Exec_command_from_Bluetooth()
eine Datensenke fur eine (Befehls-)In-
jektion ist. In beiden Zeilen gibt $1 an,
dass es sich bei den beschriebenen
Daten jeweils um den ersten Parameter
der Funktionen handelt.

Ist die Wissensdatenbank von Kloc-
work um die zwei Zeilen erweitert,
meldet das Tool bei Aufruf von Read_
command_from_Bluetooth analog zu
Bild 1 die Warnung SV.TAINTED.INJEC-
TION. Das ist analog zur gleichen War-
nung fir Zeile #60 auf der linken Seite
von Listing 1. Analog zu Bild 1 zeigt
Klocwork auch den Weg der méglicher-
weise schadlichen Daten an.

Listing 3. Fiir Exec_command_from_Bluetooth() gibt es keine Warnung mehr.

Proprietare Schwachstellen
beseitigen

Analog zur rechten Seite von Listing 1
wird durch Einfligen von strncpy() und
Sanitize_command_from_Bluetooth()
die Warnung SV.TAINTED.INJECTION
verhindert (siehe Listing 3). Der Inhalt
der Funktion Sanitize_command_from_
Bluetooth() kann analog der Funktion
sanitize() aus Listing 2 sein.

Statische Code-Analysewerkzeuge
konnen die Ausfiihrung von méglicher-
weise gefahrlichen Befehlen erkennen.
Das ist ohne weiteres maglich, falls die
Anwendung Standardmechanismen
zum Einlesen und Ausfiihren der Befeh-
le verwendet. Wenn proprietare Mecha-
nismen verwendet werden, kénnen
fortgeschrittene Werkzeuge erweitert
werden, um auch Security-Schwachstel-
len durch proprietdre Mechanismen zu
erkennen. In jedem Fall erspart die
automatisierte Erkennung grof3en
Aufwand gegeniiber der manuellen
Prifung. Jjk
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