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Statische Analyse:

Sicherheitskritische Software
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Software wird in immer stirkerem Ma

Be fiir sicherheitskritische Aufga:

ben eingesetzt. Wahrend die Entwicklungskosten pro Codezeile gleich

bleiben, steigt der Umfang des Codes exponentiell an. Mit geeigneten
Entwicklungswerkzeugen lasst sich das Dilemma aber l6sen.

achsende Komplexitat und
die zunehmende Abhéngig-
keit von Software bei der

Ausfiihrung einsatzkritischer Funktio-
nen hat dazu gefiihrt, dass man bei der
Entwicklung sicherheitskritischer Soft-
ware an eine Grenze in puncto Bezahl-
barkeit gestofRen ist [1]. Die Produktivi-
tat der Software-Entwickler bei sicher-
heitskritischen Systemen hat sich mit
fiinf Programmzeilen (Lines of Code;
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LOC) pro Tag bzw. rund 1000 LOC pro
Jahr kaum verandert [2]. In die Héhe
geschossen ist dagegen der Code-
umfang sicherheitskritischer Software
infolge der zunehmenden Abhéngigkeit
von eben dieser Software. Die Bezahl-
barkeit von Software ist ein echtes
Problem, und nicht nur verschiedene
Standards, sondern auch Experten im
Bereich der sicherheitskritischen Soft-
ware empfehlen die Verwendung von

Statische-
Analyse-
Tools, um die-
sem Problem bel-
zukommen. ‘
Die Software hat sich

zum dominierenden Kosten-
faktor sicherheitskritischer Systeme

entwickelt. Tatsachlich entfillt heute
ein Drittel der Kosten eines neuen
Flugzeugs auf die Software und ihre
Entwicklung. Bei den Automobilen
gehen 25 % der Kapitalaufwendungen
fir neue Fahrzeuge auf das Konto der
Elektronik und der Software. Zweifellos
sind durch Software beeindruckende
neue Mdglichkeiten entstanden. lhr
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Bild 1. Untersuchungen verschiedener Flugzeug-Entwicklungsprojekte zeigen, dass sich der Umfang
des Quellcode bei der Software etwa alle vier Jahre verdoppelt. (Quelle: [1])

exponentielles Wachstum und die damit
zusammenhadngenden Kosten aber
haben dafiir gesorgt, dass sie effektiv
unbezahlbar geworden ist (Bild 1).
Klar ist, dass es mit den wachsenden
Entwicklungskosten fiir groBere Syste-
me nicht so weitergehen kann. Verschie-
dene Vorgehensweisen und Techniken
wurden als Abhilfe vorgeschlagen.
Dazu gehért die Verwendung von Tools
- insbesondere von Statische-Analyse-
Tools - mit dem Ziel, die Testabdeckung
zu verbessern und Defekte aufzude-
cken, die von traditionellen Tests nicht
erfasst werden. Das Software Enginee-
ring Institute SEI [4] und die NASA [5]
empfehlen die statische Analyse als
Hilfsmittel bei der Entwicklung sicher-
heitskritischer Software.

Exponentielle Kosten durch Fehler

Die Kosten, die entstehen, wenn Soft-
ware-Fehler erst in bereits produzierten
und ausgelieferten Produkten entdeckt
werden, sind ebenfalls immens hoch.
Ruickrufaktionen, Haftungsprobleme
und Imageschaden gehéren zu den
mdglichen Konsequenzen. Nehmen wir
Toyota als Beispiel: Die vom Drive-by-
Wire-System des Unternehmens ausge-
|6ste, ungewollte Beschleunigung ver-
ursachte Kosten von

ler nahezu grenzenlose finanzielle Fol-
gen haben kann. Studien haben erge-
ben, dass die Beseitigung von Software-
Fehlern wahrend der Produktion 100-
mal mehr kostet als in den friihen
Phasen der Entwicklung.

Wie von Capers Jones beschrieben
[6], ist es irrefiihrend, allein auf die Kos-
ten pro Fehler zu blicken, denn hierbei
bleibt die Menge der Defekte ebenso
unberiicksichtigt wie die Tatsache, dass
die Kosten zum Finden und Beheben
eines Defekts liber die Zeit haufig
gleichbleibt — worauf Entwickler gern
verweisen. Bei den sicherheitskritischen
Embedded-Systemen sind die Repara-
turkosten allerdings hcher als in ande-
ren Branchen. Wird ein sicherheitskriti-
scher Defekt nicht rechtzeitig behoben
— oder schlimmstenfalls sogar absicht-
lich verborgen - so kénnen die finanzi-
ellen Folgen durch gesetzliche Haftung
zunehmen und Auswirkungen auf kiinf-
tige Einnahmen haben.

Anhand des in Bild 2 dargestellten
V-Modells ldsst sich der typische Soft-
ware-Entwicklungs-Lebenszyklus und
die relativen Vorteile der statischen
Analyse in den einzelnen Entwicklungs-
phasen deutlich machen. Das V-Modell,
das man in vielen Zertifizierungs-Stan-
dards fiir sicherheitskritische Software
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Bild 2. Auf dieses V-Modell fiir die Systementwicklung wird in Safe-
ty-Standards (z.B. 150 61508 und 26262) haufig Bezug genommen.
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(z.B.1SO 61508 und 26262) findet, ist hier
ein gutes Beispiel.

Betrachtet man auf traditionelle
Weise die Kosten pro Defekt liber die
Zeit oder in verschiedenen Phasen, so
ist dies laut Jones zwar mathematisch
korrekt, geht aber an der Praxis vorbei.
Aussagefdhiger sind stattdessen die
Kosten pro Defekt bezogen auf das re-
lative Volumen an Defekten. Letzteres
verringert sich mit der Zeit und von
einer Entwicklungsphase zur anderen,
wie nachfolgend deutlich wird.

Das Interessante an Bild 3 (beachten
Sie die Reihenfolge der Entwicklungs-
phasen) ist, dass zwar die Kosten pro
Defekt von einer Phase zur nichsten
erwartungsgemal zunehmen, dass die
Gesamtkosten jedoch zurtickgehen, weil
die Zahl der Fehler insgesamt geringer
wird. In der Praxis nimmt der Zeitauf-
wand zum Aufdecken und Beseitigen
der Fehler nicht zu, aber die Kosten
bleiben trotz der geringeren Fehlerhéu-
figkeit bestehen. Hervorzuheben ist
ferner, dass bei einem Produkt, das

bereits in Betrieb gegangen ist und
gewartet wird (in der Grafik nicht be-
rlicksichtigt), die Kosten pro Defekt
erheblich héher ausfallen, was sich aus
dem Aufwand fir die Wartung eines
bereits in Kundenhand befindlichen
Produkts erklart. Zu berticksichtigen
bleiben dartiber hinaus weitere, nicht
greifbare Kosten wie der Imageschaden
und der Verlust kiinftiger Kunden und
Einnahmen.

Normen fiirs Funktionale

Die funktionale Sicherheit muss ganz-
heitlich betrachtet werden. Die Sicher-
heit einer Komponente oder eines Sub-
systems wird also bezogen auf das ge-
samte System, einschlieBlich Hard- und
Software, evaluiert. Dies ist ein durchaus
wichtiger Aspekt vor dem Hintergrund
der Tatsache, dass man die Software
einst als unabhédngigen oder gar unbe-
deutenden Bestandteil eines Systems
ansah. Der zu trauriger Beriihmtheit
gelangte Fall Therac-25 [7] machte auf

fatale Weise deutlich,

dass diese Betrachtungs-
weise falsch war. Der

Aerospace-Sektor wurde
mit Normen wie z.B. DO-
178 zum Vorreiter, was
sowohl| der Komplexitat
der verwendeten Soft-
ware als auch der Sicher-
heitsrelevanz der entwi-
ckelten Systeme zuzu-
schreiben ist. Die Indus-
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Bild 3. Gesamtkosten und Kosten pro Defekt bei abnehmender Defektanzahl.

men, die meist von der
EN/ISO 61508 abgeleitet
wurden.

(Quelle: [6])
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inzelnen Phasen entstehenden Fehler.

Elektronik 72/2016

beimisst. Die Konzentra-
tion auf reproduzierbare,

dokumentierte Abldufe und rigorose
Tests hat zu einer gravierenden Verbes-
serung der Software-Sicherheit beige-
tragen. Dennoch sind nach wie vor
Verbesserungen nétig, wie das Problem
mit den ungewollt beschleunigenden
Fahrzeugen von Toyota zeigt.

Codierungsstandards und mehr

Normen der funktionalen Sicherheit
verlangen nicht gezielt nach automati-
sierten Tools. Bei der effizienten Einhal-
tung der Zertifizierungs-Anforderungen
bieten Tools jedoch hervorragenden
Nutzen. Zum Beispiel gibt die Norm
ISO 26262 (Funktionale Sicherheit fiir
Straenfahrzeuge) Design- und Imple-
mentierungsprinzipien und Codierricht-
linien fir Software-Module vor. Beson-
ders niitzlich sind Statische-Analyse-
Tools bei der Durchsetzung von Codie-
rungsstandards wie MISRA C.

So sinnvoll die Hilfestellung bei Co-
dierungsstandards auch ist, stellt sie
doch nur einen Bruchteil der Fahigkei-
ten eines Produkts wie CodeSonar von
GrammaTech dar. Zertifizierungs-Stan-
dards verlangen nach Robustheit, Kor-
rektheit und Folgerichtigkeit. Dies wie-
derum bedingt, dass beim Design, der
Codierung und dem Testen eine liber
die Codierungs-Standards hinausgehen-
de Stringenz angewendet werden muss.
Statische-Analyse-Tools kénnen Fehler
im Quellcode vor und nach dessen
Eingliederung in das Projekt entdecken.
Ebenso kénnen die Tools Fehler detek-
tieren, die bei Tests schwierig zu finden
und nur mit hohem Kostenaufwand zu
beseitigen sind. AuBerdem lasst sich auf
manuellem Weg nur schwierig gewahr-
leisten, dass Komplexitdt vermieden
und die Pflegbarkeit verbessert wird.
Tools wie GrammaTechs Code Browser
CodeSurfer aber leisten duBerst wirksa-
me Hilfestellung beim Management der
Codestruktur.

Um Software zu zertifizieren, sind
Nachweise nétig, dass die Implemen-
tierung gemaf dem jeweiligen Standard
erfolgt ist. Hiufig werden diese Nach-
weise manuell generiert, doch die Au-
tomatisierung verringert den daraus
resultierenden Arbeitsaufwand. Damit
die Resultate eines automatisierten
Tools als Zertifizierungsnachweis akzep-
tiert werden kdnnen, muss man diesen
Ergebnissen vertrauen. Zu diesem
Zweck kénnen die Tool-Anbieter auch
ihre eigenen Produkte zertifizieren

elektroniknet.de



lassen. Angesichts dieser Notwendigkeit
wurde CodeSonar unabhéngig gemaf
ISO 26262, IEC 61508 und EN 50128
zertifiziert. Entwickler konnen die Tools
somit im Vertrauen darauf verwenden,
dass die produzierten Resultate fir die
Zertifizierungsstellen akzeptabel sind.
Die Verwendung nicht qualifizierter
Tools hingegen ist schlicht zu riskant,
denn sie macht weitere Tests und Do-
kumentationen erforderlich und lasst
die Zertifizierungskosten ansteigen.

Tools steigern Produktivitat

Statische-Analyse-Tools ergeben greif-
bare Produktivititssteigerungen fir
Software Teams, die eine Software-Si-
cherheits-Zertifizierung anstreben. Es
hat entscheidende Vorteile, wenn man
beginnend mit den ersten Entwick-
lungsphasen ein qualifiziertes Tool in
den Software-Entwicklungsprozess
einbezieht:

Die Codeabdeckung ist nicht alles:
Viele Sicherheitsnormen verlangen nach
einem hohen Grad an Codeabdeckung,
also dem Nachweis, dass die meisten
oder méglichst alle Anweisungen und
Bedingungen geprift wurden. Dies ist
zwar sehr griindlich, aber auch sehr
teuer und muss in jeder gréBeren Ent-
wicklungsphase wiederholt werden
(Modul-, Integrations- und Systemtest).
Der Abdeckungsgrad wird davon be-
stimmt, wie kritisch die jeweilige Soft-
ware ist. So kann weniger kritische
Software (z.B. fiir das Bordunterhal-
tungssystem in einem Flugzeug) véllig
ohne formelle Testabdeckung auskom-
men. Die Codeabdeckung ist eine Mal3-
zahl, an der sich die Software-Qualitat
beurteilen ldsst, doch es gibt Falle, in
denen hiermit nicht alles erfasst werden
kann.

Fehler, die durch die Codeabde-
ckungs-Tests nicht erkannt werden:
Nebenlaufigkeitsfehler und Sicherheits-
liicken sind zwei wichtige Beispiele fiir
Defekte, die auch von rigorosen Code-
abdeckungs-Tests tibersehen werden
kénnen. Die Nebenlaufigkeit erweist
sich haufig als schwierig zu program-
mieren und kann Fehler wie z.B. Race
Conditions generieren, die so lange
unentdeckt bleiben, bis wahrend des
Betriebs eine ganz bestimmte Bedin-
gung vorliegt. Sicherheitsliicken mani-
festieren sich als Fehler im Code. Die
Bedingungen, die den Fehler hervorru-
fen, resultieren dagegen oft aus Einga-
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ben, die wahrend der Tests nicht be-
riicksichtigt wurden.

Die statische Analyse kann derartige
Fehler frithzeitig aufdecken und da-
durch verhindern, dass sie in einer
spaten Entwicklungsphase zum Pro-
blem werden.

Frithzeitige Defekterkennung: Ri-
gorose Tests kénnen die meisten De-
fekte erkennen; sie sind aber teuer und
suBerst zeitaufwéandig. Das Erkennen
und Vermeiden dieser Fehler gleich
beim Schreiben des Codes ist bedeu-
tend billiger als in einer spateren Ent-
wicklungsphase. Die Kosten der Fehler-
detektierung nehmen mit der Zeit ex-
ponentiell zu. Die statische Analyse ist
in der Lage, Bugs im Code als Bestand-
teil der Entwicklungsumgebung des
Entwicklers sofort wahrend des Pro-
grammierens zu entdecken, wodurch
die fehlerbedingten Kosten in spdteren
Phasen drastisch gesenkt werden.

Analyse von zugelieferter Software:
Dass bei der Entwicklung von Embed-
ded Software auf kommerzielle und
Open-Source Software zuriickgegriffen
wird, ist ein Fakt. Einige Sicherheitsstan-
dards stufen jede Software, die nicht
gemal dem jeweiligen Standard entwi-
ckelt wurde, als SOUP (Software Of
Unknown Pedigree), also als Software
unbekannter Herkunft ein, die vor der
Einbindung in das System genau unter-
sucht werden muss. Statische-Analyse-
Tools kdnnen zugelieferte Software und
Binarys analysieren, um Defekte und
Sicherheitsliicken zu entdecken, die sich
mit andersartigen Tests nicht wiirden
detektieren lassen — sondern nur durch
Einbinden und Ausfiihren, was eine
teure Option ist.

Beschleunigte Zertifizierungsnach-
weise: Statische Analysen - ebenso wie
viele weitere Test- und Lifecycle Ma-
nagement Tools - sorgen fiir eine auto-
matisierte Dokumentation zur Unter-
stlitzung von Tests, Codierungsstan-
dards und Qualitits- bzw. Robustheits-
nachweisen. Ein GroBteil der Arbeitszeit
bei der Sicherheits-Zertifizierung geht
auf das Konto der Dokumentation und
des Erbringens von Nachweisen. Die
Automatisierung und speziell die stati-
sche Analyse reduzieren diesen Auf-
wand deutlich.

Statische Analyse zahlt sich aus

Wie sieht es angesichts dieser Faktoren
mit der Rentabilitit aus? Die statische

ENTWICKLUNGS-TOOLS

Analyse verringert die Zahl der Defekte
in der entwickelten Software in samtli-
chen Entwicklungsphasen. Eine einfa-
che Analyse besteht darin, die Zahl der
Defekte gemaR den Daten aus Bild 4 zu
reduzieren. Aus dieser geringeren Zahl
entstandener Fehler wéhrend der Ent-
wicklung lasst sich eine gravierende
Kostensenkung ableiten.

Diese einfache Auswertung ergibt
Einsparungen von rund 126 US-Dollar
pro Defekt, wenn man von durch-
schnittlich 15 Defekten pro 1000 LOC
ausgeht (wahrend der Entwicklung bei
hohem Defektvolumen). Hieraus errech-
nen sich Einsparungen von 1900 US-
Dollar pro 1000 LOC. Selbstverstandlich
variieren die Ergebnisse infolge anderer
Faktoren wie Lohnkosten, Zeitaufwand
fiir Defekterkennung und -beseitigung
und Defektdichte. Beriicksichtigt man
aber, dass viele sicherheitskritische
Systeme 100.000 LOC und mehr enthal-
ten, ist die Wirtschaftlichkeitsberech-
nung fiir die statische Analyse klar.
Dabei sind hier noch nicht einmal die
Kosten nach erfolgtem Einsatz beim
Kunden beriicksichtigt, die wie erwahnt
erheblich hoher sind.

Neben der Defekterkennung wird
CodeSonar zum Aufdecken komplexer
Nebenlaufigkeitsprobleme, zum Analy-
sieren von Third-Party Software und
-Binarys sowie zur Erkennung von Feh-
lern benutzt, die von traditionellen Tests
ibersehen werden. Diese kritischen
Aspekte sind bei der oben durchgefihr-
ten, eher einfachen Analyse nicht be-
riicksichtigt, tragen aber eindeutig zur
Rentabilitat des Tools bei. Allerdings
beschert das Finden sonst unentdeckt
gebliebener Defekte dem Entwick-
lungsteam die gréBten Vorteile.

Kosten im Griff behalten durch
weniger Fehler

Die Entwicklung sicherheitskritischer
Software wird immer teurer, und so
suchen die Hersteller nach Lésungen
zur Verbesserung der Entwicklerpro-
duktivitat. Statische-Analyse-Tools stel-
len hier unerlassliche Hilfsmittel dar und
werden von Experten auf diesem Gebiet
zu Stutzpfeilern ihrer Software-Entwick-
lung gemacht.

Trotz rigoroser Tests kommen in si-
cherheitskritischer Software immer
noch Fehler vor — mit teils katastropha-
len menschlichen und wirtschaftlichen
Folgen. Im Bereich der sicherheitskriti-
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schen Software sind Statische-Analyse-
Tools unerlasslich, um die Entwicklung
sicherer und qualitativ hochwertiger
Software zu gewahrleisten. In einigen
Féllen empfehlen Sicherheitsnormen
die Verwendung von Statische-Analyse-
Tools zum Aufdecken von Fehlern, die
bei Tests moglicherweise ibersehen
werden, sowie - neben anderen Vortei-
len - zur Durchsetzung von Codierungs-
standards. Die Rentabilitat von Stati-
sche-Analyse-Tools unterstreicht die
Tatsache, dass die statische Analyse
eine wichtige Rolle nicht nur bei der
Entwicklung, sondern auch bei der
Markteinflihrung spielt.

Durch die Steigerung der Entwick-
lungs- und Testproduktivitdt und das
Auffinden von Defekten, die von her-
kémmlichen Tests nicht erkannt werden,
spielt die statische Analyse eine Schliis-
selrolle bei der Losung des Bezahlbar-
keits-Problems sicherheitskritischer
Software. Jjk

Post-Mortem-Analyse:

Literatur

[1]1 Redman, D. et al.: Virtual Integration for
Improved System Design, Carnegie
Mellon University, Pittsburgh, USA,
2010. wiki.sei.cmu.edu/aadl/images/d/
de/SAVI_Virtual_Integration-
AVICPS2010.pdf

[2] Benediktsson, O.: Safety critical software
and development productivity.
Proceedings for The Second World
Congress on Software Quality,
Yokohama, O., 2000. www.eis.mdx.ac.
uk/research/SFC/
Papers/2WCSQPreprint.pdf

[3] Feiler, P., et al.: Four Pillars for Improving
the Quality of Safety-Critical Software
Reliant Systems. Software Engineering
Institute, Carnegie Mellon University,
Pittsburgh, USA, 2013. resources.sei.
cmu.edu/asset_files/WhitePa-
per/2013_019_001_47803.pdf

[4] Holzmann; G.: The Power of Ten - Rules
for Developing Safety Critical Code.
NASA/JPL Laboratory for Reliable
Software, Pasadena, USA. spinroot.com/
gerard/pdf/P10.pdf

Letzte Lebenszeichen

Fehler, die nur sporadisch auftreten, sind besonders schwer zu
finden. Mit seinem SystemView zeigt Segger eine Methode zur
Ursachenforschung auf, die sich sogar in Seriengeriten an-

wenden lasst.

Selbst bei Serienprodukten, die bereits
im Feld im Einsatz sind, kommt es vor,
dass sie lange Zeit zuverlassig arbeiten
und dann ohne ersichtlichen Grund
ausfallen. In den meisten Fillen l4sst
sich die Ursache nicht mehr ermitteln,
wenn das System nicht an einen Debug-
ger angeschlossen war. Mit dem Werk-
zeug SystemView von Segger kann man
dem Problem aber auf die Spur kom-
men. Die Echtzeit-Aufnahmen von Sys-
temView kénnen nicht nur zum Debug-
gen und Testen eingesetzt werden.

Durch den sehr geringen Overhead
kénnen die Aufnahmen auch im Final
Release durchgefiihrt werden.

Im Post-Mortem-Modus werden Sys-
tem-Events kontinuierlich im RAM-
Puffer des Systems aufgenommen.
Hierbei wird ein Ringpuffer verwendet,
sodass die letzten Events erhalten blei-
ben. Mit dem J-Link oder jeder anderen
Debug Probe, die sich an ein laufendes
System anschlieBen l&dsst, kann der
SystemView Buffer ausgelesen werden.
Das heif3t, dass fiir die Aufnahme keine

Bild 1. Kurz vor dem Absturz war die Steuerungs-Task (griin) aktiv, um das Heizsystem herunterzu-
fahren. Dann trat ein Timer Interrupt auf, um die Monitor-Task zu starten. Durch einen Ressourcen-
konflikt bringt diese Konstellation das System zum Absturz.
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Debug-Verbindung aktiv sein muss. Die
Debug Probe kann bei Bedarf jederzeit
angeschlossen werden.

Crash-Analyse

Im Falle eines Systemabsturzes liefert
SystemView wichtige Informationen
Uber das Systemverhalten kurz vor dem
Absturz. Die enthaltenen Informationen
tragen dazu bei, das Problem zu |6sen,
oder helfen bei der Erstellung eines
Reproduktionsszenarios.

Die Arbeitsweise lasst sich an einem
Beispiel gut verdeutlichen: Ein Smart-
Home-System steuert die Zentralhei-
zung und ist mit dem Internet verbun-
den. Es erhélt Befehle von einem Steu-
erungs-Server. Die Befehle werden
durch eine Steuerungs-Task verarbeitet.
Im Wesentlichen arbeitet das System
zuverlassig, aber einige Gerate stlirzen
in unregelméaBigen Abstanden ab. Beim
Debuggen lassen sich diese Absttlirze
nicht nachvollziehen. Es gibt keinen
Hinweis auf die Ursache.

Nun lassen sich mit dem Post-Mortem-
Modus von SystemView Informationen
sammeln, was direkt vor dem Absturz
geschehen ist, also welche Task aktiv
war, bevor das System abgesturzt ist.

elektroniknet.de



