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(/C++-Code absichern

Software, die in industriellen Anwendungen und sicherheitskritischen

Bereichen eingesetzt wird, muss nicht nur zuverlassig funktionieren,

sondern auch robust gegeniiber Eindringlingen sein. Wer ein paar Re-
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it unzuverldssigen Geraten und
Maschinen kennen wir uns aus.
Zuhause betreibe ich einen

gemieteten Digital-Videorekorder von
meinem Kabelanbieter. Er stiirzt oft ab,
wenn ich schnell vorspulen und Wer-
bung tberspringen mochte. Ich habe
herausgefunden, dass man eine andere
Taste driicken muss, die stattdessen
schnell vorspult. Der Rekorder verhalt
sich dann korrekt. Steht der Rekorder
kurz vor der Markteinfiihrung, befindet
sich der Hersteller unter hohem Zeit-
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geln beachtet, macht seine Software sicherer und verbessert damit

auch die Software-Qualitat.

Von Greg Davis

druck. Dann werden nur noch die kri-
tischsten Fehler hinsichtlich der Bedien-
barkeit beseitigt. Ein Unternehmen, das
sich Uber Sicherheit keine Gedanken
macht, betrachtet dies als ,gut genug”.

Wenn Produkte jedoch sicher vor
Hacker-Angriffen gemacht werden
sollen, miissen strengere Standards
befolgt werden. Hacker verwenden
bekanntermafBen extreme Tests, Fuz-
zing und statische Analyse, um Zuver-
lassigkeitsprobleme in Produkten zu
finden. Werden diese gefunden, analy-

sieren Hacker die Probleme, um zu se-
hen, ob sie haufig auftreten, wie z.B. ein
Puffertiberlauf. Die vielversprechends-
ten Fehler werden weiter genutzt, da
Hacker nach einem Exploit suchen, das
ihnen die Kontrolle tber das System
gibt. Dabei ist Quellcode fiir den Hacker
nicht erforderlich, um diese Angriffe
auszufiihren. Quellcode erleichtert zwar
die Arbeit, wird aber dafiir nicht beno-
tigt. Das Gleiche gilt fiir Sicherheitsme-
chanismen wie ASLR (Address Space
Layout Randomization, Adressverwiir-
felung), die Ausfiihrung von Bits in der
MMU oder fiir Stack Canaries; ihre An-
wesenheit macht die Aufgabe des Ha-
ckers nur unwesentlich schwieriger. ,Gut
genug” ist also nicht gut genug, um
einen Hacker fernzuhalten. Ein wesent-
lich hoheres Mal3 an Zuverldssigkeit
muss erreicht werden.

Der Aufbau der Software ist auf je-
den Fall wichtig. Geht es aber um die
Sicherheit, kommt es auch darauf an,
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wie der Code geschrieben ist. Betrachtet
man die jingsten Sicherheitsliicken in
einem Browser, basieren nach meiner
Zahlung 75 % der kritischen Probleme
auf typischen C/C++-Programm-Man-
geln (wie Array-Uberschreitungen, Use
after Free) anstatt auf architektonischen
Méngeln (wie Privilege Escalation oder

dass in C und C++ jede Konstante, die
mit einer 0 beginnt, eine oktale Kon-
stante ist. Damit gilt: 64 == 0x40 und
ein valides Abbild von Bit 6, 064 == 52
oder 0x34. Viele Codierungsstandards
vermeiden dieses Problem, indem sie
oktale Konstanten nicht erlauben. Die
letzte Zeile muss daher entweder als
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lassigkeits- und Performance-Proble-
men fiihren. Codierungsstandards kon-
nen dies verhindern, indem implizite
Type Casts verhindert werden.

Fur Codierungsstandards gebe ich
zwei Empfehlungen. Erstens sollte man
sich mit einigen der oben genannten
Standards vertraut machen. Sie bieten

Security Bypasses). Dieser Beitrag kon- line_c [= 64; /* set bit 6 */  Wintergrundinformationen und wecken
zentriert sich deshalb auf Tools und  oderals das Interesse. Dann sollte man sich den
line_c |= 0x40;

Techniken, mit denen sich solche Co-
dierungsfehler vermeiden lassen.

PG o R

ausgedriickt werden.

zur Verfiigung stehenden Tools widmen.

Codierun ndards einfiihre i i ispiel: : line_a |= 256; /* set bit 8 */
0 gsstand uhren Elnwe|tfere§ B'EISple| Erkennen ?le Hneh |= 08 e
den Fehler in Listing 2? Der Code wird line c |= 064: /* set bit 6 */

Ein wirksames Instrument ist, C und C++
so weit zu beschréanken, dass problema-
tische Bereiche der Sprache vermieden
werden. Codierungsstandards machen
genau das. Eine Reihe von Standards
sind etabliert: MISRA C, MISRA C++, ,The
Power of Ten”, der C++-Codierungsstan-
dard Joint Strike Fighter und der CERT-
Standard. Es folgen einige Beispiele,
welche Art von Regeln diese Standards
nutzen.

Kénnen Sie das Problem in Listing 1
ausfindig machen? — Das Problem ist,

als ,OK" ausgefihrt, aber nicht in der
Weise, wie es sich der Programmierer
gedacht hat. Das Problem ist, dass die
Konstanten 0.0 und 0.5 in doppelter
Genauigkeit ausgedriickt werden,
wdhrend die Eingangsvariable nur
einfache Genauigkeit aufweist. Die
gesamte Gleitkommazahl der Funkti-
on muss daher in doppelte Genauig-
keit umgewandelt werden, bevor sie
verarbeitet werden kann. Dieses Miss-
verstandnis zwischen Programmierer
und Compiler kann spater zu Zuver-

Listing 1. Welches Problem steckt wohl in diesen drei Zeilen Code?

int round_to_nearest(float num)
{

if taum = 0.0) |

returns Lint)iinum + 0.5);

} else |

}

return (int)(oum = 0.5);

}

Listing 2. Auch hier steckt ein Fehler drin. Der Code wird zwar
ausgefiihrt, aber nicht so, wie sich der Programmierer das ge-

dacht hat.
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int write itlint dest /*fd*/
{

unsigned char *buf =
int ret;

while (len > 0 && (ret =

{
buf + ret:
len -= ret:
}
Peturn e :
}

uintpte t srcAddr, size t len)

(unsigned char *)srcAddr‘;‘

buf,
len)) > 0)

my_write(dest,

Listing 3. Hier macht,len” ein Problem. Welches, das erkennt z.B. eine statische Analyse.

Einige sind kostenlos erhéltlich, andere
kosten hunderte bis tausende Euro. Die
Tools sollten so konfiguriert werden,
dass man die Regeln so wahlen kann,
wie sie Sinn machen. Beginnen Sie dort,
wo Sie kénnen, und erweitern Sie Ihr
Wissen im Laufe der Zeit.

Statische Analyse

Wahrend Codierungsstandards den Code
aus syntaktischer Sicht betrachten, ar-
beitet statische Analyse wéhrend der
Compilierung oder Build-Phase. Sie si-
muliert die Auswirkungen, die sich bei
der Codeausfiihrung ergeben. Als Bei-

spiel, was eine statische Analyse erken-

nen kann, dient der Code von Listing 3.

Erkennen Sie das Problem? - Die Lésung:

Ist ,len” kleiner oder gleich Null, wird der

Riickgabewert von ,ret” nicht initialisiert.
Die statische Analyse bietet gegen-

Uber Codierungsstandards eine Reihe

von Vorteilen:

- Statische Analyse verbietet keine
Codierungskonstrukte. Man kann den
bestehenden Code nutzen.

=» Die statische Analyse weist auf Fehler
hin, die wahrscheinlich in der Praxis
entstehen, wahrend Codierungsstan-
dards viele Anderungen erfordern,
wo eigentlich gar kein Problem im

Code vorlag.

mm\u.englne-magazln.

=% Tools fiir die stati-
sche Code-Analy-
se betrachten
den Code global
und erkennen
auch Probleme,
die nur tiber Pro-
zedurgrenzen
hinweg auftreten.

k:‘xnt arr‘ay[S},
o

-

Problem nicht melden.

mt get and_

3 f (J‘ndex

int get and setl(mt mdex

int array{S]., ~ '
setl{mt mdex,

report | errer()
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Die statische Analyse weist allerdings

einige Einschrankungen auf.

=» Die Tools verwenden eine relativ
begrenzte Zahl an Regeln, die sie
prifen. Viele Fehlerquellen werden
durch diese Regeln nicht abgedeckt.

=» Wahrend ein False Positive laut Co-
dierungsstandard ein Umschreiben
des Codes nahe legt, was die Diag-
nostik beendet, kann ein False Posi-
tive fur die statische Analyse um-
standlicher zu bearbeiten sein.

Automatische Laufzeitfehler-
Uberpriifung

Die statische Analyse wird ,statisch”
genannt, weil sie wahrend der Compi-
lierung zum Einsatz kommt. Die auto-
matische Laufzeitfehler-Uberpriifung
(RTEG; Run-Time Error Checking) arbei-
tet vollig anders. RTEC sucht nach be-
stimmten Problemen wahrend der
Codeausfiihrung. RTEC ldsst sich auf
verschiedene Arten durchfiihren:
=» Ein Compiler kann die Uberpriifun-
gen automatisch hinzufiigen.
=» Nicht instrumentierter Code kann in
einer Simulationsumgebung laufen,
in der die Umgebung Uberpriifungen
durchfiihrt. Das Open-Source-Projekt
,Valgrind” ist ein Beispiel dafiir.
Den Unterschied zwischen statischer
Analyse und RTEC beschreibt Listing 4:
Jeder Aufruf von get_and_set1() wird
ungliltig, wenn das ,index“-Argument
sich nicht im Bereich von 0 bis 4 befin-
det. Ein Tool fir die statische Analyse

tnt vatuel

int ret = array[mdex], -
array[index] = value; ,
Ferurn ret: .

Listing 4. Hier wird nicht iiberpriift, ob das Index-Argument sich im zulassi-
gen Wertebereich zwischen 0 und 4 befindet. Statische Analyse wird dieses

int vya}ge) -

i 1 i‘gdex~~ '>* 4‘:)' f"{'ﬁ

. et ~7array[1ndex},"""
_ drraylindex] = va1ue
- ‘return ret ,

Listing 5. Die Laufzeit-Uberpriifung behandelt den Code von Listing 4 so, als
ware er so wie hier geschrieben, und findet unzulassige Index-Argumente.
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Listing 6. Eine statische Assertion ist eine Assertion, die wahrend der Compilierung iiberpriift werden
muss. Sie kann fiir defensive Programmierung und explizite Annahmen im Code verwendet werden.

det werden.

Listing 7. Eine statische Assertion kann nur zur Uberpriifung der Compilierzeit-Konstanten verwen-

Listing 8. Laufzeit-Assertions konnen Bedingungen iiberpriifen, die wéhrend der Compilierung nicht
evaluiert werden kdnnen.

wird kein Problem melden, solange es
sich nicht sicher ist, dass ein Wert auf3er-
halb dieses Bereichs genutzt wird. RTEC
ratselt nicht. Es behandelt den Code so,
als ware er wie in Listing 5 geschrieben.
RTEC hat den Vorteil, Fehler zu er-
kennen, die bei der Compilierung nicht
erkannt werden. Andererseits erfordert
es wesentlich groBere Laufzeitressour-
cen, wahrend die statische Analyse nur
wahrend der Compilierung lauft.

Assertions

Ein weiterer Garant fur zuverldssige
Software ist der regelmaBige Einsatz
von Assertions. Eine statische Assertion
ist eine, die wahrend der Compilierung
tiberpriift werden muss. Sie kann fir
defensive Programmierung und expli-
zite Annahmen im Code verwendet
werden (Listing 6). Eine statische Asser-
tion kann nur zur Uberpriifung der
Compilierzeit-Konstanten verwendet
werden. Listing 7 zeigt ein Beispiel.

Statische Assertions sollten genauso
wie Kommentare regelméafig eingesetzt
werden. Der eigentliche Vorteil einer
statischen Assertion ergibt sich, wenn
sich etwas dndert und man Uber einen
Compiler-Fehler benachrichtigt wird.
Damit entféllt die zeitaufwandige Feh-
lerfindung mittels Debugger. Statische
Assertions werden vollstandig wahrend
der Compilierung evaluiert, sodass sie
die Leistungsfahigkeit des Systems nicht
beeintrachtigen.
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Laufzeit-Assertions kdnnen Bedin-
gungen uberpriifen, die wahrend der
Compilierung nicht evaluiert werden
kénnen. Die Header-Datei <assert.h> in
Listing 8 ist ein Beispiel dafir. Diese Art
von Laufzeit-Assertion erzeugt Code, der
die Bedingung wahrend der Programm-
ausfiihrung Uberpriift. Assertions wer-
den wahrend der Entwicklung aktiviert,
um mdglichst viele Probleme aufzufin-
den. In der Testphase werden die Lauf-
zeit-Assertions deaktiviert, damit das
Produkt normal schnell lduft. Statische
Asserts konnen jedoch wéhrend der
Serien-Builds aktiv bleiben, da sie den
ausfiihrbaren Code nicht beeinflussen.

Hacker werden auch weiterhin nach
Schwachstellen im Code suchen, die sie
ausnutzen kénnen, um Systeme unter
ihre Kontrolle zu bringen. Werden die
hier beschriebenen Standards, Tools
und Techniken angewendet, lasst sich
dieses Risiko mindern. jk
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